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Rezumat

Harta interferenµei este o baz  de date format  din trei 
omponente disjun
te: rata

livr rii pa
hetelor pentru �e
are pere
he de noduri din reµea, relaµiile de dete
µie

a purt toarei (CS, 
arrier sense) pentru �e
are pere
he, ³i rata de livrare pentru

�e
are triplet (surs , destinaµie, fa
tor de interferenµ ). Metodele 
urente de a
hiz-

iµionare a a
estei baze de date au 
omplexitate ridi
at  O(n2), unde n este num rul

de noduri, 
eea 
e le fa
e impra
ti
abile pentru populaµii mari de dispozitive. În

a
east  arti
ol, propunem metode aproximative de m surare, 
are redu
 timpul

total de a
hiziµie prin suprapunerea probabilisti
  a m sur torilor.

1 Introdu
ere

Reµelele radio lo
ale ³i personale sunt mai populare 
a ori
ând. Mediul prin-


ipal de transmisie sunt fre
venµele f r  li
enµ  in general limitate la 3 pentru

2.4GHz sau 13 pentru 5GHz. Standardele in vigoare (IEEE 802.11, 802.15)

nu prev d metode de gestionare a interferenµei sau de partajare a fre
venµelor

de a

ess la mediu. Atât în mediile instituµionale 
ât ³i în 
ele domesti
e,

dispozitivele foloses
 metode ad ho
 de gestionare a fre
venµelor. Alternativa

este 
on�gurarea manual  si reevaluarea periodi
  � ambele ne
esitând efort

uman si expertiz  inalt  în propagarea radio.
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2 1 Introdu
ere

Reµelele de telefonie 
elular  existente (2G si 3G) sunt limitate de in-

terferenµ , ³i vor 
ontinua a
east  tendinµ  în viitor. Reµelele radio pentru

date nu au în
  a
eea³i popularitate, întindere, ³i importanµ  so
ial , dar

toµi a
e³ti indi
atori sunt in 
re³tere. Cele mai multe reµele radio pentru

date foloses
 fre
venµele f r  li
enµ  la 2.4GHz ³i 5GHz disponibile in ma-

joritatea µ rilor. Utilizarea fre
venµelor f r  li
enµ  este de obi
ei aso
iat 


u plasarea ad-ho
, f r  plani�
area în detaliu a propagarii radio. In 
azul

instituµiilor, propagarea radio este estimat  iniµial, dar pro
edura de mente-

nanµ  este 
ostisitoare. Fun
µionarea f r  li
enµ  a adus 
u sine ³i o diversi-

tate mare de apli
are � medii domesti
e, instituµionale, muni
ipale. Pentru

a
este reµele de date, problema monitoriz rii interferenµei este important  în

multiple domenii de 
omuni
aµie:

• reµelele muni
ipale. În Statele Unite ³i Europa un numar mare de

retele muni
ipale (Metro-Fi) au fost initiate in ultimii ani � Google

Wi�, Philadelphia, Londra, New York City, et
. Spe
i�
e a
estor retele

sunt extinderea geogra�
a (sute de km
2), numarul mare dar omogen de

dispozitive impli
ate, varietatea 
onditiilor radio. Folosirea judi
ioasa

a fre
venµelor si evitarea auto-interferentei ne
esita reevaluarea peri-

odi
a a mediului radio pentru a mentine a
operirea si fun
tionarea in


onditii s
himbatoare. - retele institutionale. Majoritatea institutiilor

foloses
 WiFi (in viitorul apropiat WiMax) in mod 
entralizat pentru

a furniza a

es wireless in interior. Propagarea radio in interior este

notorie pentru 
ara
terul impredi
tibil, depinzand de natura 
ladirilor

si nivelul de a
tivitate umana. Gestionarea a
estor retele din pun
t de

vedere radio ne
esita 
osturi re
urente pentru mentenanta a
operirii si

a 
alitatii. Intera
tiunea 
u dispozitivele personale du
e la rezultate

impredi
tibile si la imposibilitatea de a oferi servi
ii 
e ne
esita QoS

(vo
e, video).

• reµele WiMax. Standardul 802.16 este in lu
ru, dar se pre
onizeaza

�nalizarea sa in 2010. Dispozitivele insa sunt deja disponibile, unele

in
luse in laptop-uri (Intel) sau asistenti digitali (Nokia). Standar-

dul vizeaza problema QoS insu�
ient rezolvata in 802.11, atat pentru

retelele de date 
at si pentru 
ele de vo
e. Se pre
onizeaza 
a a
este

retele vor avea o popularitate mare in urmatorii ani, 
u utilizare atat


u li
enta 
at si fara.

• reµele domesti
e. WiFi este proliferat la o densitate 
res
anda in aparta-
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mente prin: telefoane WiFi/VoIP, dispozitive MP3, distribuire media

in apartament (media 
enter), 
al
ulatoare personale (laptop), asistenti

digitali (PDA), 
amere si imprimante. Fie
are dispozitiv a
tiv este de

fapt un agent de interferenta pentru o 
omuni
atie legitima desfasur-

ata de un alt dispozitiv in alt apartament. Din p.d.v administrativ,

reµelele domesti
e sunt independente de
i nu pot � 
oordonate intr-un

mod 
entralizat.

• reµelele personale. A
estea sunt o sub
lasa a reµelelor domesti
e si

impli
a 
one
tarea fara �r a dispozitivelor portabile � 
as
a Bluetooth

pentru telefonul 
elular, player-ul MP3, et
. Fre
venµele folosite sunt

deasemenea 
ele fara li
enta in banda de 2.4GHz, in 
ompetitie dire
ta


u dispozitivele WiFi.

• reµelele de senzori. Proto
olul Zigbee standardizat de 802.15.4 deaseme-

nea foloseste banda fara li
enta de 2.4GHz in posibila 
ompetitie 
u

dispozitivele WiFi. reµelele de senzori sunt folosite pt monitorizare

in agri
ultura, mediu, sau in interiorul 
ladirilor. In 
azul topologi-

ilor multihop furnizeaza exemplul 
lasi
 de auto-interferenta, 
and pa-


hetele a
eleiasi 
onexiuni 
on
ureaza pentru a

essul la mediu (aer).

A
este reµele sunt 
ara
terizate de 
onditii stabile, durata lunga de

fun
tionare, di�
ultate de gestionat manual � datorita numarului mare

de dispozitive, �e
are 
u 
apabilitati hardware foarte reduse.

• reµelele 
ognitive. Un domeniu nou de 
er
etare sunt reµelele 
are per-

mit o �agilitate� limitata in domeniul fre
venµelor (spe
trum agility).

Desi in faza in
ipienta de 
er
etare, a
este reµele promit a

esul la

un numar mai mare de fre
venµe pentru utilizatorii fara li
enta (se-


undari) � in 
azurile in 
are utilizatorii 
u li
enta (primari) nu sunt

prezenti. Cara
terul interferentei generate depinde de fre
venµa pu-

ratoare si ne
esita solutii algoritmi
e diferite. Exemplu: proto
olul

802.11 a fost proie
tat pt a fun
tiona la fre
venµe 900MHz-2.4GHz.

Adaptarea la 5GHz a adus 
u sine ne
esitatea s
himbarii temporizarilor

si a parametrilor din proto
ol. O problema des
hisa este legata de

posibilitatea folosirii 802.11 la 10GHz (distanta redusa, dire
tionali-

tate, interferenta redusa, dar ne
esita 
easuri de inalta pre
izie) sau

la 400MHz (propagare prin 
ladiri, arie mare de interferenta, numar

redus de benzi de fre
venµa). In toate a
este 
azuri masurarea inter-

ferentei este ne
esara pentru a garanta utilizatorilor primari (platitori
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Fig. 1: Posibilele relaµii de interferenµ  între dispozitive a�ate în a
eea³i ve-


inatate radio.
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de li
enta) un nivel maxim de interferenta din partea 
elor se
undari.

Deasemenea, prezenta unui numar mare de 
anale disponibile du
e la


resterea 
omplexitatii pentru 
oordonarea utilizatorilor se
undari (vezi

mai jos se
µiunea 2.3).

2 Problemati
a general  a interferenµei

Posibilele relatii de interferenta intre doua dispozitive radio de tip CSMA

sunt ilustrate in �gura 1. In realitate a
este zone nu sunt 
ir
ulare 
i adopta

forme neregulate, di
tate de propagarea radio, dar relatiile de in
luziune in-

tre regiuni raman valide. Cea mai mi
a regiune, intre dispozitivele A si B

este 
ea in 
are 
omuni
area este posibila la nivelul legaturii de date. De

obi
ei, a
easta relatie este bidire
tionala, de exemplu in 
azul 802.11 �e
are

pa
het este 
on�rmat de 
atre re
ipient. La o distanta mai mare, C poate de-

te
ta prezenta lui A, dar semnalul este prea slab pentru a de
oda pa
hetele.

A
easta este zona de �
arrier sense�, si implementeaza o 
ara
teristi
a de

baza a proto
oalelor de tip CSMA, pre
um 802.11. Folosind ve
torul NAV,

C amana folosirea mediului pe perioada 
at mediul este per
eput 
a o
upat

de 
atre A, 
hiar da
a de
odarea pa
hetelor de la A nu este posibila. Dispoz-

itivele a�ate la o distanta mai mare (de exemplu D) nu pot dete
ta prezenta

lui A, si pot distruge involuntar pa
hetele primite de A. A
easta ultima zona
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nu are un 
ara
ter �x, 
i depinde de pozitia si puterea emitatorului 
atre A.

Din a
est motiv, relatia de interferenta este de�nita pentru triplete ordonate

(B,A,D) = (sursa, destinatie, agent de interferenµ ) si nu pentru pere
hi de

noduri (D,A).

Pentru �e
are dispozitiv A, s
opul este de a determina 
are este relatia


u partenerul de 
omuni
atie B si 
u potentialele surse de interferenta (dis-

pozitive de tip C si D). Comuni
area dintre A si B poate � exprimata 
a

o probabilitate de livrare (PDR pa
ket delivery ratio), 
on
urenta dintre A

si C poate � exprimata 
a o ratie de partajare a mediului, iar in�uenta lui

D asupra 
omuni
arii A-B 
a o fra
tie din PDR. Obtinerea a
estor statis-

ti
i si a
tualizarea lor in timp real ne
esita �e 
olaborarea altor dispozitive,

�e rezervarea unui timp doar pentru masurare. Trebuie subliniat 
a desi in

a
est exemplu C si D apar 
a fa
tori de interferenta la transmisie respe
tiv

re
eptie, ei transporta tra�
 legitim in alta regiune a reµelei pentru 
are A

sau B pot � fa
tori de interferenta. Nodurile B, C, si D trebuie deasemenea

sa-si determine ve
inii si relatiile de interferenta 
u a
estia.

Intr-o retea 
u multe dispozitive � de exemplu WLAN in institutie �

statiile de a

es sunt 
on�gurate de obi
ei manual in fun
tie de a
operirea

pe 
are o furnizeaza. In reµelele de tip mesh sau ad-ho
, nodurile formeaza

un graf 
one
tat in 
are interferenta este mai intensa. reµelele de senzori sunt

similare in stru
tura reµelelor mesh, 
u diferenta 
a resursele nodurilor sunt

mult mai reduse, iar regimul de fun
tionare are un 
ara
ter mai stabil pe

termen lung. In toate a
este 
azuri este posibil 
a performanta unei matri
i

de tra�
 sa �e predi
tibila in 
azul in 
are toate relatiile de tip (A,B), (A,C),

si (B,A,D) sunt 
unos
ute 
u fra
tiunile aso
iate.

Relatiile de interferenta au un 
ara
ter variabil in timp, si masurarea lor

trebuie repetata periodi
. In 
azurile in 
are dispozitivele sunt nomade, re-

latiile de interferenta se pot s
himba la s
ara orelor sau minutelor. Datorita

multitudinii 
ailor de propagare (multipath) in interior, mi
i s
himbari de

pozitie a unui dispozitiv pot du
e la s
himbari masive in propagarea sem-

nalului. Pentru a exempli�
a tipi
ul problemei, prezentam urmatorul exper-

iment. Cu ajutorul unui robot, am masurat distributia spatiala a semnalului

WiFi de la infrastru
tura de a

ess WiFi intr-o 
amera de birou tipi
a. Sem-

nalul este 
ara
terizat la nivelul legaturii de date de probabilitatea de livrare

(PDR).

In fun
tie de unda purtatoare folosita (5GHz in a
est experiment 
u dis-

pozitive 802.11a) variatiile 
hiar la s
ara 
entimetrilor pot � majore (�gura

2). Prezenta unui laptop sau a altui dispozitiv a
tiv in a
easta harta ar
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Fig. 2: Probabilitatea de livrare pa
hete variaz  la s
ar  mi
 .

s
himba 
omplet peisajul semnalului WiFi � dispozitive de tipul C sau D

(folosind notatiile din �gura 1). A
easta imagine este obtinuta in urma unui

pro
es de masurare 
are dureaza aproximativ 30 de minute si impli
a liber-

tatea robotului de a explora in detaliu spatiul de interes. O solutie de a
est

tip, desi ideala din pun
tul de vedere al estimarii interferentei, este di�
il de

implementat la s
ara larga.

2.1 Cât de raspândit  este interferenµa intr-o reµea

802.11 instituµionala tipi
 ?

Intr-o 
ladire de 40x60m am plasat 20 de pun
te de a

es in banda de 802.11a

5GHz 
u o a
operire de tip B, C (notatiile din Figura 1) de aproximativ

18m si o a
operire de tip D de aproximativ 35m. Graful de 
omuni
are

obtinut are 5 
omponente de
i reteaua nu este potrivita pentru a

esul de

tip mesh, 
i doar WLAN. Pentru �e
are dispozitiv in medie 1.9 noduri se

a�a in zona B, 2.6 in zona C, si 5 in zona D. Zonele B si C insa nu sunt


ele mai peri
uloase, �ind tratate prin metoda de a

ess standard CSMA. O

parte din 
ele din zona D pot � 
ontra
arate 
u me
anisme de tip RTS/CTS,

dar a
estea sunt 
unos
ute pentru redu
erea drasti
a a 
apa
itatii, in spe
iual

pentru pa
hetele mi
i (VoIP). Terminalele as
unse (de tip D) sunt 
ele 
are au

un efe
t destru
tiv la destinatie si du
 la 
resterea numarului de retransmisii.

In �gura 3, prezentam histograma dispozitivelor de tip D 
lasate dupa

efe
tul destru
tiv pe 
are il au. Pe orizontala avem rata de livrare (PDR) B

\rightarrow A obtinuta in prezenta unui dispozitiv D. Cumuland primele 4
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Fig. 3: Histograma dispozitivelor de tip D (agenµi de interferenµ ) ³i efe
tul

destru
tive pe 
are îl au asupra 
omuni
aµiei A → B.
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intervale, se obtine un numar de 2 dispozitive de tip D 
are redu
 
apa
itatea

la 40% sau mai putin. Cumuland primele 2 intervale, obtinem aproximativ

un terminal as
uns 
are redu
e 
apa
itatea la 20%. A
easta estimare arata


a datorita neregularitatilor zonelor de propagare interferenta generata de

terminale as
unse determina o s
adere dramati
a a 
apa
itatii. Intr-o retea

mesh, densitatea ne
esara este mai mare de
at in s
enariul WLAN, iar pon-

derea terminalelor as
unse va � mai mare de
at in a
est experiment.

2.2 Stadiul a
tual al 
er
et rii

In sistemele 
elulare, interferenta este tratata 
a zgomot de 
atre 
ele mai

multe trans
eivere din telefoanele folosite in prezent. Cer
etarea a
ademi
a

si industriala insa a dezvoltat mai multe metode de dete
tare a utilizatorilor

multipli [1℄, 
uplate 
u metode de anulare a interferentei. La nivelul �zi
, 
at-

eva din metodele propuse pentru a anula interferenta sunt ISI (interferenta

intre simboluri), MIMO (foloseste mai multe antene pe a
eeasi purtatoare

atat la transmitator 
at si la re
eptor), si MUD (dete
tia utilizatorilor multi-

pli). A
este metode insa foloses
 intensiv algoritmi de pro
esare a semnalelor


u 
omplexitate mare, 
eea 
e a dus la evitarea lor de 
atre fabri
antii de


ipuri radio.

La nivelele superioare, metodele mentionate mai sus nu sunt a

esibile,

iar un pa
het afe
tat de interferenta este de obi
ei pierdut. O lu
rare re
enta

[2℄ propune 
ombinarea 
opiilor primite la pun
te de a

ess diferite pentru

a redu
e BER (bit error rate). A
easta insa ne
esita a

eptarea 
opiilor

pa
hetelor 
onsiderate 
orupte de 
atre nivelul �zi
, si pro
esarea lor la o lo-
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atie 
entralizata. In 
azul parti
ular 802.11 (standard 1997), exista 
ateva

me
anisme 
are sa diminueze partial interferenta. Me
anismul RTS/CTS

fun
tioneaza in modul urmator: transmitatorul 
ere printr-un mesaj RTS

broad
ast permisiunea de transmisie, iar nodul destinatie raspunde 
u CTS,

deasemenea broad
ast. Toate dispozitivele 
are primes
 pa
hetul CTS se

abtin de la a

esul la mediu pe perioada 
eruta. A
est me
anism redu
e

fre
venµa fenomenului 'terminal as
uns', dar nu rezolva problema unui dis-

pozitiv 
are nu aude ni
i RTS ni
i CTS, dar este su�
ient de aproape pentru

a distruge pa
hetele la re
eptor. In plus, me
anismul RTS/CTS are un over-

head 
are este vizibil mai ales in 
azul pa
hetelor mi
i (vo
e) pentru 
are

redu
erea in 
apa
itate este de 50% - 80%. Un alt me
anism spe
i�
 802.11

este 
el de 
arrier sense (
are da numele metodei de a

es CSMA) a fost

deasemenea prevazut 
a o metoda de redu
ere a interferentei. Desi 
on-

tra
areaza un mare numar de 
oliziuni la re
eptie, CS sufera de 
on�i
te la

transmisie, 
unos
ute sub numele de 'terminal expus': doua terminale a�ate

in CS unul de altul nu pot transmite in a
elasi timp, desi re
eptorii lor re-

spe
tivi sunt in afara zonei de interferenta la re
eptie. Exista studii [3℄ 
are


hestioneaza e�
ienta CS pentru anumite 
onditii de tra�
. CS adu
e 
u sine

un overhead in timpul de arbitrare, 
are 
reste 
u numarul de 
oliziuni, iar

la in
ar
ari ridi
ate in reµele de mare densitate se 
onstata 
a operarea fara

CS are performante mai bune.

Noul standard IEEE 802.11n a fost �nalizat in o
tombrie 2009 ³i in
or-

poreaz  modi�
ari 
are 
on�rma problema interferentei. Doua metode de


resterea a 
apa
itatii folosite in 802.11 sunt MIMO (pentru 
resterea �abili-

tatii si impli
it a distantei de operare), si unirea 
analelor (
hannel bonding).

In prin
ipal, politi
a de unire a 
analelor si de utilizare a unei benzi de 40MHz

poate du
e la degradare severa pentru dispozitivele existente folosing 802.11

b sau g. Solutia de buna ve
inatate (good-neighbor poli
y) este 
a 802.11n

sa se limiteze la 
anale de 20MHz in prezenta dispozitivelor mai ve
hi (b sau

g). A
easta este o solutie 
onservativa si simpla din pun
t de vedere tehni
,

dar poate 
ondu
e la o subutilizare masiva a 
apa
itatii 802.11n.

La nivelele superioare, interferenta intre rute a fost studiata pentru reµelele

prin 
ablu [4℄. Problema se pune in a gasi rute pentru o matri
e de tra�
, ast-

fel in
at 
ir
uitele stabilite sa interfereze 
at mai putin in interiorul ruterelor

din retea. In 
azul reµelelor wireless 
onsiderate in a
est proie
t, situatia

este exa
erbata de interferenta in aer, des
risa in paragrafele de mai sus. De

obi
ei, interferenta 
ea mai destru
tiva se produ
e intre dispozitivele 
are nu

au 
onta
t la nivelul legaturii de date.
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Un 
az oare
um simpli�
at pentru reµelele wireless este a
ela al auto-

interferentei. Intr-o retea multihop nodurile foloses
 mediul radio 
u dis-

pozitive semi-duplex, utilizate atat pentru transmisie 
at si pentru re
eptie.

Folosirea a
eleiasi fre
venµe de 
atre toate nodurile 
ondu
e la fenomenul

de autointerferenta in 
are pa
hetele a
eleiasi 
onexiuni 
on
ureaza pentru

obtinerea a

esului la mediu. Problema auto-interferentei in reµelele mul-

tihop a fost identi�
ata mai intai in 2000 [5℄ in mod teoreti
, si o limita

de O( 1
√

n
) biµi-metri/se
und  a fost stabilita pentru limita 
apa
itatii. Pen-

tru 
azuri mai simple (simplu sir de noduri) 
apa
itatea a fost determinata

experimental in 2001 [6℄ la
1

4
..1

7
pentru UDP si O( 1

n
) pentru TCP. A
este

rezultate pesimiste sunt valabile pentru 
azul in 
are �e
are nod foloseste un

singur 
ard. Prezenta unui singur 
ard fa
e problema tra
tabila din pun
t de

vedere teoreti
 - [7℄ arata 
a este posibil de a prezi
e 
apa
itatea unei reµele

date da
a relatiile de interferenta sunt 
unos
ute, dar nu si 
um se obtin

a
este relatii. Tre
and la arhite
turile 
u 
arduri multiple, in 2004, Raniwala

[8℄ a aratat 
a problemele interferentei, alo
arii fre
venµelor, si rutarii sunt

interdependente. Ori
e modi�
are in unul din aspe
te du
e la s
himbari in


elelalte doua probleme. Alte 
ontributii [9, 10℄ in
ear
a obtinerea de rezul-

tate predi
tibile atun
i 
and graful de dependinte a interferentei este 
unos-


ut. A
esta insa este di�
il de obtinut in realitate [11℄, 
omplexitatea �ind de

O(n2) unde n este numarul de noduri. Desi de obi
ei 
onsiderate simetri
e

de majoritatea algoritmilor, fre
venµele au in realitate performante diferite,

deasemenea si 
ardurile - 
eea 
e du
e la o 
restere a 
omplexitatii odata 
u


resterea numarului de fre
venµe sau a numarului de 
arduri disponibile [12℄.

Cele mai re
ente metode de 
ontra
arare a interferentei [13, 14℄ foloses
 atat

modele (inexa
te) 
at si masuratori (ne
esita mult timp) pentru estimarea

relatiilor de interferente dintre dispozitive. Pentru 
azul distribuit, �e
are

dispozitiv ia de
izii lo
ale pentru a evita interferenta. Pentru s
himbarea

fre
venµei, solutiile propuse �e nu respe
ta standardele in vigoare [15℄, �e

sa
ri�
a performanta/e
hitatea pe termen s
urt [16℄.

Pentru studiul a
operirii radio si a 
alitatii semnalului, exista programe

pre
um Radios
ape [17℄, 
are foloses
 algoritmi de ray-tra
ing si ray-laun
hing

pentru modela propagarea semnalului si efe
tele de fading si multipath. A
es-

tea insa ne
esita un efort semni�
ativ in des
rierea in detaliu a 
ladirii, mate-

rialelor, 
hiar a mobilei de interior. Cerintele de 
al
ul pentru a
este modele

sunt de obi
ei mari (Radios
ape ruleaza pe un 
luster de servere de mare

putere).



10 2 Problemati
a general  a interferenµei

2.3 Probleme r mase nerezolvate

Di�
ultatea masurarii sistemati
e a interferentei 
onsta in doua aspe
te:

primul administrativ, si al doilea de 
omplexitate algoritmi
a. Aspe
tul ad-

ministrativ se refera la 
oordonarea dispozitivelor 
are pot apartine unor en-

titati diferite (institutii, persoane �zi
e), dar trebuie sa pastreze 
ompatibili-

tatea de proto
ol. Deasemenea, de
one
tarea utilizatorilor pentru efe
tuarea

masuratorilor de interferenta nu este a

eptabila in multe 
azuri. Complex-

itatea se refera la ne
esitatea 
oordonarii intre un numar mare (ze
i - sute)

de dispozitive pentru 
are relatiile de interferenta se s
himba des (interval de

zile, ore sau 
hiar minute).

2.3.1 Complexitatea algoritmi
 

Continuand exemplul anterior, pentru a identi�
a interferenta asupra 
omu-

ni
atiei B→A este ne
esar sa 
onsideram toate dispozitivele de tip C si D

prezente in retea. Deoare
e nivelul de tra�
 nu poate � 
unos
ut in avans, in

prin
ipiu ori
e 
ombinatie de dispozitive C si D trebuie 
onsiderata separat.

Pentru o retea de intindere mi
a si 
u aria de interferenta mare este posibil


a toate dispozitivele sa intre in zona D. In 
onse
inta toate partile a
estei

multimi, (adi
a toate dispozitivele in afara de A si B) du
 la o 
omplexitate

exponentiala 
hiar si pentru o singura pere
he de 
omuni
are A - B. Asa 
um

am aratat in [12℄, interferenta pentru o populatie mare de dispozitive are un

numar de proprietati:

1. rata de livrare A→B depinde in mod linear atat de rata oferita pentru

A→B 
ât ³i de rata la 
are agentul de interferenta de tip D opereaza.

A
est fapt este important in redu
erea numarului de masuratori.

2. independenta agentilor de interferenta de tip D. Da
a a
estia sunt in-

dependenti din pun
t de vedere 
arrier sense, atun
i efe
tul global al

agentilor de tip D poate � 
ompus din efe
tele individuale. Asadar

efe
tele mai multor dispozitive de tip D pot � 
ombinate pentru a

prezi
e efe
tele ori
arei multimi arbitrare de dispozitive. A
easta im-

pli
a ignorarea dispozitivelor 
u nivel foarte redus de interferenta (de

tip E) 
are individual nu pot produ
e vreun efe
t asupra 
omuni
atiei

A→B, dar luate impreuna pot produ
e zgomot 
are afe
teaza 
omu-

ni
atia A→B. Ponderea statisti
a a a
estei situatii a fost masurata 
a

�ind foarte redusa.
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3. in
onsistenta de la o interfata la alta.

Am masurat 
apa
itatea de livrare (0-100%) intre doua dispozitive intr-

un interval de 17 ore. Dispozitivele sunt dotate �e
are 
u doua interfete

ath0 si ath1 ale 
aror antene se a�a la o distanta de 40
m. Pentru o

fre
venµa purtatoare de 5GHz a
easta diferenta de distanta este su�-


ienta pentru a produ
e o legatura diferita. Experimentul a fost 
on-

�rmat pentru un numar mare de pere
hi de dispozitive pe durata mai

multor luni de masuratori. Con
luzia este 
  pentru masurarea inter-

ferentei, �e
are interfata trebuie masurata separat.

4. in
onsistenta de la un 
anal la altul.

In maniera similara 
u exeplul pre
edent, un numar de 
anale din banda

de 5GHz este explorat pe o periada de 28 de ore, si se 
onstata 
ara
-

terul foarte divers al 
analelor 
onsiderate. Atat din pun
t de vedere


antitativ - al 
apa
itatii masurate, dar si din pun
t de vedere 
ali-

tativ - in 
onsistenta in timp a legaturii obtinute. Pentru masurarea

interferentei, �e
are 
anal trebuie masurat separat.

Primele doua proprietati identi�
ate au un 
ara
ter bene�
 prin a
eea 
a re-

du
 numarul de masuratori la triplete ordonate de tipul (A, B, D). Deaseme-

nea, masuratorile pot � efe
tuate la o s
ara nominala atat pentru transmita-

tor 
at si pentru agentul de interferenta, si apoi s
alate 
orespunzator. A
este

masuratori pot � apoi 
ombinate pentru a prezi
e efe
tul 
umulativ al unui

grup arbitrar de agenti de interferenta �e
are 
u rate de transmisie arbitrare.

Proprietatile 3 si 4 au un 
ara
ter negativ prin a
eea 
a du
 la 
resterea

numarului de masuratori. Considerand toate proprietatile identi�
arte ma-

surarea interferentei se poate fa
e 
u o 
omplexitate de O(fn2c2) pentru

intreaga retea unde f este numarul de interfete, n numarul de dispozitive,

iar c numarul de 
anale ortogonale disponibile. A
easta 
omplexitate este

prohibitiva 
hiar si pentru reµelele de dimensiune redusa. De exemplu pen-

tru o retea de 20 de noduri, un singur 
anal, o singura interfata, si masuratori

de 15 se
unde timpul total de masura este de peste 2 ore. In a
est interval

fun
tionarea reµelei este intrerupta pentru a asigura a
uratetea masurato-

rilor. Considerand pun
tele de a

ess moderne 
u 2 sau mai multe interfete,

si 
ele 13 
anale disponibile pentru 802.11a, timpul de masurare a interfer-

entei devine 
omplet ina

eptabil.

Pentru reµelele 
ognitive, in absenta standardelor, 
er
etarea a
tuala are

mai mult un 
ara
ter spe
ulativ. Formulele propuse pentru algoritmii de
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a

es la mediu pre
um C-MAC [18℄ introdu
 proto
oale noi, de obi
ei in afara

standardelor existente. O problema neexplorata in
a, dar de interes pentru

utilizatorii individuali, este fun
tionarea standardelor existente (802.11) in

medii 
ognitive. Ori
are ar � natura tehni
a a a
estei adaptari, estimarea


ontinua a interferentei generata de utilizatorii se
undari este in
a o problema

des
hisa.

3 Harta interferenµei

A³a 
um am ar tat în se
µiunea 2, pentru �e
are dispozitiv A, s
opul este de

a determina 
are este relatia 
u partenerul de 
omuni
atie B si 
u potentialele

surse de interferenta (dispozitive de tip C si D). Comuni
area dintre A si B

poate � exprimata 
a o probabilitate de livrare (PDR pa
ket delivery ratio),


on
urenta dintre A si C poate � exprimata 
a o ratie de partajare a mediului,

iar in�uenta lui D asupra 
omuni
arii A-B 
a o fra
tie din PDR. Ratele de

livrare pot � vizualizate într-o matri
e dABunde A este emiµ torul iar B

re
eptorul. Con
urenµa CS dintre A ³i C se exprim  
a un graf CS, în 
are

avem un ar
 orientat A → C atun
i 
ând A 
edeaza mediul lui C (sau o

matri
e csAC). In�uenµa lui D asupra 
omuni
arii A → B se exprim  
a

dD
ABsi este o fra
µiune din dAB.

A
este trei stru
turi de date sunt numite în mod 
ole
tiv �harta interfer-

enµei�. În a
east  se
µiune vom examina metode de m surare si 
ole
tare a

hârµii de interferenµ .

3.1 Pro
eduri de m surare

Pro
esul de m surare se desf ³oar  în mai multe etape (a
east  pro
edura a

fost mai întâi propus  în [11℄) ³i este de
ris de algoritmul 1. De fapt, sunt

in
luse doua pro
eduri distin
te: pa³ii 1.1 ³i 1.2 
ole
teaz  ratele de livrare

pentru toate pere
hile de noduri din reµea. De³i exist  n2 astfel de pere
hi,

n sunt exe
utaµi 
on
urent, prin folosirea difuz riiiar 
omplexitatea a
estei

porµiuni este de
i liniar . Se poate deasemenea obµine din tra�
ul utiliza-

torilor (live) da
  sunt îndeplinite 
ondiµii de lips  a interferenµei. Pentru

pa³ii 1.3 and 1.4, se produ
 dou  m sur tori: interferenµa la emisie (
ar-

rier sense), ³i interferenµa la re
epµie. A ³i B pot trimite pa
hete la viteza

maxim , iar din volumul de 
on�i
t pe 
are îl per
ep, pot determina csAB

³i csBA folosindu-se de datele 
ole
tate in pasul 1.3b. Complexitatea a
estei
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Algorithm 1 Pro
edura de baz 

1. un nod A din reµea difuzeaz  pa
hete la viteza maxim ; �e
are alt nod

B din reµea m soar  rata de livrare A → B.

2. toate nodurile ruleaz  pe rând pasul 1.

3. o pere
he (A,B) difuzeaz  pa
hete la viteza maxim .

(a) �e
are nod C m soar  rata livr rii: dC
A,B �ind rata livr rii A → C


u B pe post de agent de interferenµ ; dC
B,A �ind rata livr rii

B → C 
u A pe post de agent de interferenµ .

(b) tot în a
est pas, B ³i A m soar  rata pa
hetelor pe 
are �e
are o

poate trimite în mediu.

4. toate pere
hile (neordonate) de noduri din reµea exe
ut  pe rând pa³ii

3.

pro
eduri simple este O(n) pentru ratele de livrare, ³i O(n2) pentru grafurile

de CS ³i de interferenµ . Problema s
alabilit µii a
estor m sur tori provine

din faptul 
  se 
ere absenµa ori
 rui tra�
 în reµea pe durata m sur torilor.

De exemplu, pentru o reµea 
u 20 de noduri, m sur tori de 10 se
unde, 3.5

ore au fost ne
esare penntru 
ole
tarea întregii baze de date.

Interferenµa la re
epµie în pasul 1.3 este menµinut  atun
i 
ând agentul

de interferenµ  este în afara zonei CS a emiµ torului. Când agentul de in-

terferenµ  este în zona CS 
u emiµ torul, avem de a fa
e 
u interferenµa la

emisie, 
apturat  de graful CS.

Solutia pe 
are o propunem impli
a m sur tori 
on
urente 
are redu



omplexitatea pro
esului 
edand partial din a
uratetea masurarii. Prin ex-

ploatarea distributiei spatiale a nodurilor, o mare parte din masuratori se

pot efe
tua 
on
urent in 
azul in 
are probabilitatea de 
oliziune este negli-

jabila. Teste preliminare au demonstrat fezabilitatea metodei la s
ara mi
a

de 
ateva dispozitive. Metoda pe 
are o investigam se bazeaza pe masuratori

la nivelul legaturii de date (livrarea pa
hetelor), si pe algoritmi de de
izie


are pot � plasati la unul din nivelele superioare:

- pentru o retea domesti
a, masurarea interferentei si de
iderea unei

politi
i de alo
are a fre
venµelor se poate fa
e doar independent, fara 
o-
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ordonare. Eventual un grup de dispozitive pot � 
oordonate sa urmeze o

politi
a 
omuna si sa partajeze o baza de date de masuratori. Algoritmul de

de
izie este plasat sub nivelul retea, pentru a proteja utilizatorul de di�
ul-

tatea (re)
on�gurarii.

- pentru o retea institutionala, o solutie 
entralizata este a

eptabila,

o unitate 
entrala �ind 
apabila de a analiza masuratorile de interferenta

de la o 
ole
tie mare de dispozitive WiFi a�ate sub administratie 
omuna.

Centralizarea da posibilitatea optimizarii folosind informatii multiple despre

starea reµelei: 
antitatea de tra�
, regimul (date, vo
e), rutele existente.

Algoritmul de alo
are a fre
venµelor se a�a 
omplet in afara ierarhiei OSI,

desi fa
e uz de informatii de la nivelele 2,3, si 4.

- pentru o retea multihop (muni
ipala, senzori) auto-interferenta este in-

ami
ul prin
ipal in 
azul folosirii unui singur 
ard wireless. In 
azul folosirii

de mai multe 
arduri, problema interferentei se 
ompune 
u problemele de

rutare si de alo
are a fre
venµelor, rezultand in probleme 
u 
omplexitate

prohibitiva (NP-
omplete). Ai
i se impune folosirea unor euristi
i pentru

rezolvarea aproximativa a 
olorarii grafurilor (fre
venµa �ind aso
iata 
u o


uloare).

4 Algoritmi randomizati de masurare

Complexitatea O(n^2) a metodelor existente provine din doua surse: masur-

area interferentei la transmisie si masurarea interferentei la re
eptie. Pentru

transmisie, �e
are pere
he de dispozitive a�ate in CS trebuie sa emita la �ux

maxim, pentru a de
ide in 
e proportie au �e
are a

es la mediu. O propor-

tie de 100% ( 
s()=1)denota faptul 
a dispozitivul nu sesizeaza ni
i o alta

purtatoare in ve
inatate. O proportie de 50% (
s=0.5) semni�
a partajarea


u un alt dispozitiv intr-o relatie simetri
a de CS. O proportie de 0% (foarte

improbabil) semi�
a 
edarea �e
arei arbitrari de a

es la mediu in favoarea

unui altor noduri.

In Figura 4, un fa
tor de interferenta permanent J este indi
at impreuna


u aria legaturii de date, iar nodul A impreuna 
u aria CS. Pentru simpli�
are


onsideram 
a A, B, C si D au arii CS similare. CS(J) nu este indi
at in �gura,

dar poate � mai mare sau mai mi
 de
at CS(A) in fun
tie de puterea folosita

de J. Problema de rezolvat este de a a�a da
a A se a�a in CS(J). In lo
 de

a masura toate pere
hile de noduri din retea, 
eea 
e du
e la 
omplexitate

patrati
a, propunem suprapunerea randomizata a masuratorilor CS(J,A),
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Comm(J)

J B
C

D

A

CS(A)

Fig. 4: Dete
µia relaµiei de CS între A ³i J.

CS(J,B), CS(J,C), et
. Intr-o sesiune, J transmite la 
apa
itatea maxima,

iar 
elelate noduri din retea in
ear
a sa evalueze in 
e mod pot 
apata a

esul

la mediu in timpul sesiunii. Da
a a

esul se fa
e in timp s
urt, nodul nu are


on
urenta. Da
a timpul este prelungit, se datoreaza pierderii arbitrarii CS.

Este esential 
a dispozitivele A, B, C, si D sa nu intre in 
on�i
t CS unul


u altul, 
i doar 
u nodul J. A
easta abordare masoara o dis
retizare binara

a fun
tiei 
s(A,J) 
are poate avea ori
e valoare intre 0 si 1. Deoare
e J

foloseste mediul fara a respe
ta CS, nodurile in CS(J) nu sunt 
apabile sa

trimita ni
i un pa
het, in timp 
e nodurile mai departate vor 
astiga o parte

dintre arbitrari.

Pentru interferenta la re
eptie, metoda 
urenta 
ere 
a o pere
he de

noduri, de exemplu J si A in Figura 4 sa emita la �ux maxim in a
elasi

timp, in timp 
e nodul C masoara rata de livrare A->C. In prin
ipiu toate

a
este triplete din retea trebuies
 masurate, 
eea 
e ne
esita o 
omplexitate


ubi
a. De fapt, nodul C este doar re
eptor, de
i toate nodurile din retea

pot rula in a
eeasi sesiune in 
are A si J sunt transmitatori, 
eea 
e du
e la


omplexitatea patrati
a a numarului de sesiuni ne
esare. Ceea 
e propunem

in 
adrul prezentului proie
t este de a redu
e si a
easta 
omplexitate la nivel

linear. O sesiune 
onsta din J emitand la nivel maxim, iar nodul A emite

probabilisti
 la intervale randomizate. Toate 
elelalte noduri monitorizeaza

re
eptia de la A in prezenta fa
torului de interferenta J. S
opul transmisiu-
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Algorithm 2 M surarea probabilisti
  a interferenµei la emisie

1. Nodul J difuzeaz  la 
apa
itate maxim  
u fun
µia CS deza
tivat .

2. �e
are nod A (ex
luzând J) în reµea difuzeaz  
u rata f .

(a) �e
are nod A (ex
luzând J) de
ide da
  A ∈ CS(J).

3. Fie
are nod din reµea ruleaz  pe rând pasul 2, toate 
elelalte ruleaz  2.

nilor randomizate de 
atre A este de a permite nodurilor din ve
inatate - B,

C, D, et
 de a rula a
eeasi pro
edura 
u o probabilitate de 
oliziune s
azuta.

Ambele metode propuse promit masurarea interferentei in intreaga retea

intr-un timp linear de sesiuni - 2n (n �ind numarul de noduri). Fiind insa

metode randomizate, vor avea o fra
tiune de dete
tii fals pozitive sau fals

negative pentru CS, respe
tiv valori impre
ise pentru interferenta la re
ep-

tie (terminal as
uns). A
easta pierdere de pre
izie depinde de urmatorii

parametrii de fun
tionare: densitatea dispozitivelor 802.11, 
apa
itatea de

masurare real-time a sistemului de operare, durata unei sesiuni, 
orespon-

denta dintre modelul teoreti
 si implementarea hardware/software.

Complexitatea masuraorilor poate � redus  da
a pa³ii 4 în algoritmul 1

pot � rulaµi simultan. O metoda de a simula a
easta 
on
urenµa este de a

avea m surari s
urte distribuite aleator în timp, astfel în
ât suprapunerea

lor s  �e neglijabil .

4.1 M surarea probabilisti
  a interferenµei

la emisie (Carrier Sense)

În �gura 4, avem un agent de interferenµ  J indi
at 
u zona de 
omuni
aµie,

³i un nod A, indi
at 
u zona CS aso
iat . Pentru o reprezentare simpli�
at ,

presupunem zone CS de dimensiuni similare pentru A,B,C,D. CS(J) nu

este indi
at  in �gura ³i poate � mai mi
a sau mai mare de
ât a lui A, în

fun
µie de puterea folosit  la J.Sar
ina este de a determina da
  A ∈ CS(J).
În fun
µie de primitivele hardware disponibile, propunem doi algoritmi:

Algoritmul 2 ruleaz  simultan toµi pa³ii din algoritmul 1.3b. Un agent

de interferenµ  emite la 
apa
itate maxim , iar toate 
elelalte noduri, 
a ³i

emiµ tori în
ear
a s  de
ida da
  de fapt 
edeaz  mediul sau nu. În parti
u-
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Algorithm 3 M surarea probabilisti
  a interferenµei la emisie

1. Nodul J la 
apa
itate maxim .

2. �e
are nod A (ex
luzând J) în reµea trimite uni
ast pere
hi de pa
hete


u rata f 
 tre o adres  MAC inexistent 

(a) �e
are nod A (ex
luzân J) de
ide da
  A ∈ CS(J).

3. Fie
are nod din reµea ruleaz  pe rând pasul 1.

lar, se m soar  A ∈ CS(J), 
eea 
e este o dis
retizare binar  a csAJ . A
east 

implementare ne
esit  a

es la �rmware sau la fun
µiile 
ard-ului pentru a


re³te limita de putere pentru CS la nodul J , 
um se folose³te în [3℄. Deoare
e

J folose³te mediul indiferent de 
e fa
 alµi emiµ tori, nodurile în CS(J) nu

reu³es
 s  transmit  deoare
e mediul le apare 
a o
upat. Nodurile 
are sunt

departe de J au a

es normal la mediu.

Deoare
e A ia o de
izie binar  da
  se a�  în CS(J) se poate dis
uta

despre pozitivele false ³i despre negativele false ale a
estui pro
es de de
izie.

Negativele false nu sunt posibile deoare
e J difuzeaz  tot timpul. Pozitivele

false se pot petre
e atun
i 
ând a

esul lui A este împiedi
at de o alt  staµie


are folose³te a
eea³i politi
  de m sur tori aleatoare. Probabilitatea a
estei


oliziuni de m sur tori este mi
  da
  densitatea nodurilor este mi
 , iar

probabilitatea f este deasemenea mi
 . A
east  soluµie este simpl , dar

depinde de a

es la �rmware pentru a deza
tiva fun
µia CS. De exemplu,

soluµia menµionat  în [3℄ fun
µioneaz  doar pentru 
hip-urile Atheros 5210, ³i

nu poate � reprodus  pe 5212. O alt  opµiune ar � s  se foloseas
  extensiile

802.11e 
are sunt a
tivate pe drivere-le de generaµie mai noua, 
um ar �

madwi�. Fereastra de 
on�i
t poate � redus  la 1 (
wmin=
wmax=1) astfel

în
ât J 
â³tig  mereu în perioada de 
on�i
t, atun
i 
ând staµia A folose³te

un 
wmin mare.

A
east algoritm folose³te un agent de interferenµ  J 
are are fun
µia

CSobi³nuit , si de
i poate 
eda mediul unor nodui din preajm . Nodul A

trimite pa
hete 
u un maxim retry de 2 
 tre o adres  inexistent . Deoare
e

ACK nu va � primit, o a doua în
er
are este transmis . Diferenµa între re-


epµiile a
estor pa
hete îi permite lui A s  de
id  da
  i-a 
edat mediul lui

J. Da
  diferenµa e s
urt , înseamn  
a pa
hetele sunt transmise unul dup 
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Algorithm 4 M surarea probabilisti
  a interferenµei la re
epµie

1. Nodul J difuzeaz  la 
apa
itate maxim 

2. �e
are nod A (ex
luzând J) în reµea difuzeaz  rafale 
u rata f , separte
în timp în mod aleator.

(a) �e
are nod B (ex
luznd J ³i A) m soar  dB
A,J .

3. Fie
are nod din reµea ruleaza pe rând pasul 1, în timp 
e restul

nodurilor ruleaz  pasul 2a.

altul. Da
  diferenµa e lung , J a a
aparat 
analul, iar A a trebuit s  
edeze

înainte de retransmisie. Pentru a
east  m sur toare, A n
esit  un al doilea


ard, sau un alt re
eptor 
u re
epµie bun .

Negativelefale sunt posibile deoare
e J nu blo
heaz  a

esul 100% din

timp, si poate 
hiar 
eda altor noduri, iar A poate de
ide 
a A /∈ CS(J)
doar pentru 
a J a 
edat mediul unui nod îndep rtat. Pozitivele false sunt

deasemenea posibile 
a ³i la algoritmul pre
edent - 
oliziune între m sura-

tori. Noduri re
um C, 
e se a�  în zona de 
omuni
aµie a lui J (Figura

4) nu 
reeaz  probleme deoare
e nu parti
ip  la m surarea CS. Noduri pre-


um D nu pot produ
e pozitive false deoare
e nu-l pot forµa pe A s  
edeze

mediul. Cazul 
el mai defavorabil este atun
i 
ând toate nodurile în CS(A)
pot produ
e 
oliziuni la m surare.

4.2 Masurarea probabilisti
  a interferenµei la re
epµie

Pentru interferenµa la re
pµie, propunem algoritmul 4 
are ruleaz  în mod

simultan toµi pa³ii 4a ai algoritmului 1 de mai sus. Un agent de interferenµ 

trimite la 
ap
itate maxim  în timp 
e pere
hile surs -destinaµie estimeaz 


on
urent probabilit µile de livrare.

Este important 
a emiµ torii de rafale s  nu se suprapun  în mod sis-

temati
 pentru 
a a
este m sur tori s  se desf ³oare 
u su

es. În ori
e 
az,


onli
tele potenµiale pentru un emiµ tor de rafale apar doar în propria zon 

de interferenµ , ³i nu în întreaga reµea. Rata 
oliziunilor a
estor m sur -

tori este desigur dependent  de rata f si de densitatea nodurilor în zona de

interferenµ  a emiµ torului.
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Ambii algoritmi ruleaz  în timp liniar, �e
are nod din reµea ju
ând pe

rând rolul unui agent de interferenµ , în timp 
e toate 
elelalte noduri es-

timeaz  în mod 
on
urent �e ratele de livrare, �e relaµia de CS.

5 Sumar

Harta interferenµei este o 
ole
µie de stru
turi de date 
e 
ara
terizeaz  efe
tul

pe 
are �e
are nod îl are asupra reµelei. Ea este 
ompusa din trei p rµi:

matri
ea ratelor de livrare, graful CS, ³i graful de interferenµ . Metoda simpl 

de 
ole
tare a ultimelor dou  stru
turi folose³te un timp patrati
 O(n2),
unde n este numarul de noduri din reµea. Folosind m suratori probilisti
e,

am ar tat 
a a
estea pot � 
ulese în timp liniar, 
eea 
e le fa
e a

esibile

reµelelor de dimensiune ³i densitate mare.

În 
ontinuare, se lu
reaz  la implementarea algoritmilor ³i la evaluarea

a
urateµii lor. Rata 
lasi�
 rilor pozitive false 
re³te odat  
u 
re³terea den-

sit µii, ³i 
u rata de pa
hete folosite de �e
are m sur toare. Evaluarea 
an-

titativ  a a
estor pozitive false ajut  la dimensionarea reµelei 
u privire la

noile pro
eduri propuse, în termeni de densitate, num r de 
anale, num r de


arduri.
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